各級學校遭恐嚇詐欺作業說明及處理流程
壹、緣由及目的
一、因直銷式商業型態、通訊傳播、手機功能提昇及網路發達，台灣地區自90年起，發生民眾遭威脅恐嚇或詐騙事件激增，手法創新多變，類型多樣真假難辨；又因海峽兩岸司法合作及共同打擊犯罪機制尚未建立完成，歹徒趁機利用漏洞於異地大肆詐騙犯罪，受騙民眾失去大量金錢，心理精神飽受痛苦；93年起行政院成立反詐騙聯防平台，以內政部為主結合相關部會，共同防制詐欺犯罪。
二、校園一直是一個單純寧靜的環境，歹徒利用校方基於保護學生，一定會妥協付款之心理，近年直接對校園恐嚇及詐欺事件逐年增加，教育部（以下簡稱本部）為防制各級學校遭恐嚇詐欺，乃研擬本處理作業流程供全體教育人員參考，以維護校園安全。
貳、情勢分析
詐欺犯罪趨勢，近10年來詐欺犯罪率竄升，居高不下，詐欺犯罪自民國90年起即開始崛起，初期以刮刮中獎為詐騙手法，自92年起有組織的跨境詐欺集團，大量運用人頭電話與帳戶，93年至96年自境外非法竄改發話原始碼，配合個資犯案民眾更易受騙，犯罪開始蔓延至大陸、日本及東南亞等地，臺灣不是唯一受害區。

（％）
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三、詐騙手法不斷翻新，分析97年詐騙發生數，以拍賣（購物）詐財為最多，其次為假冒機構（公務員）詐財；但被害金額部分，以假冒機構（公務員）詐財為最多，其次為拍賣（購物）詐財。另網路拍賣（購物）詐騙為近2年來主要詐欺方式，發生原因有民眾購物個人資料外洩，可能管道是購物公司、賣家對客戶個人資料保護不盡週延、信用卡、轉帳等付款資料外洩、傳送貨物過程洩漏資料等。




四、因歹徒取得人頭帳戶日漸困難，為達成高獲利目標，詐欺集團為突破障礙，乃誘騙、招募失業人口、學生擔任車手，以假冒檢察官、法官到府取款。暴利更激發歹徒持續犯罪的動力，光假冒公務機關名義詐騙近3年歹徒所獲暴利，就超過數十億元，詐騙已成為治安最迫切解決之問題，分析如下：
假冒機構（公務員）詐財分析

	項目

年度
	件數
	金額
	平均個案財產損失

	96年
	854件
	4億7,622萬4,293元
	55萬7,639.69元

	97年
	1,223件
	8億8,784萬1,405元
	72萬5,958.63元

	98年
	1,134件
	10億8,596萬0,974元
	95萬7,637.54元


資料來源：165反詐騙諮詢專線，統計期間：當年1月至4月。 

  98年1至4月假冒機構詐騙管道分析表

	　類型
	件數
	金額
	平均

	當面交付
	294
	5億0,714萬0,036元
	172萬4,966元

	臨櫃匯款
	311
	1億8,569萬4,627元
	59萬7,089元

	ATM轉帳
	105
	930萬8,774元
	88萬,655元

	CDM存款
	5
	125萬1,000元
	25萬0,200元

	其他
	32
	4,343萬8,376元
	135萬7,449元

	合計
	747
	7億4,683萬2,813元
	99萬9,776元


資料來源：165反詐騙諮詢專線  
五、依據本部94至97年校安中心統計，校園詐騙事件前三高類型為「電話假綁架真詐財詐騙」案件數最多，其次為「電話恐嚇取財詐騙」，再其次為「網路詐騙」；以年度而言，94至95年以電話假綁架真詐財詐騙居多，96至97年轉為電話恐嚇取財詐騙為首，97年網路詐騙亦有增加趨勢，98年迄5月則又以電話假綁架真詐財詐騙居多，各級學校發生件數統計及例示態樣如下：

	
	94年
	95年
	96年
	97年
	98年

1至5月
	合計
	例示態樣

	電話假綁架真詐財
	112
	62
	63
	11
	65
	313
	1.家長接獲歹徒假綁架電話，表示學生已遭其綁架，要求家屬付款之真詐財。

2.家長接獲自稱老師來電謂學生已請假返家，10分鐘後家長即接獲歹徒電話告知學生已被其綁架，要求付款。

	電話恐嚇取財
	9
	28
	89
	98
	6
	230
	校長接獲歹徒來電，表示有數名兄弟因犯案需要30萬元跑路費，若不從將傷害校長家人或學校師生。

	網路
詐騙
	5
	14
	9
	33
	12
	73
	1.網路購物付款後未收到商品。

2.網路交友，遭誘導投資詐騙。

	其他
詐騙
	2
	1
	0
	3
	1
	7
	應徵打工遭詐騙金錢。

	合計
	128
	105
	161
	145
	84
	623
	


資料來源：教育部校安中心 
參、防制恐嚇詐欺處理作業流程（處理作業流程圖如附件）。

一、通報階段：

（一）各校所屬師生或家長發生遭恐嚇詐騙事件，應立即通報各校相關專責人員（專責人員為學務人員、軍訓教官【校安人員】、業務主管、駐衛警或相關值勤人員等）。

（二）各校校安專責人員針對疑點，編組人員檢視校內外安全狀況，初步評估真偽，是否為恐嚇事件？並紀錄人、事、時、地、如何？彙整相關資料，立即報警及通報校安中心。

二、處理階段： 

（一）若有人員受傷，救人為先，緊急醫療救護與服務，指派人員引導醫護人員至現場救護。

（二）納入專家，成立緊急應變小組，召開研商會議，並研商因應措施，請求專業單位（警察、消防、醫護、水電單位）協助，立即採取緊急處置。

（三）先行檢視危險源，研判損害層級及程度。

（四）初步評估個案類型、檢視有無立即危險。
（五）聽從專家建議，配合行動及採取下列因應措施：

1.隔離及阻斷危險源：
（1）設置警戒線，封鎖現場。 

（2）依類型實施斷水、斷電檢驗，並通知警告、公告說明。

2.遠離危險源：

（1）實施人員疏散、避難、管制進入危險區。

（2）緊急通知、公告停課、現場安置。

（3）疏散：由現場高階師長指揮勸導師生冷靜有序疏離。

3.消除危險源：

（1）爆裂物及縱火：斷電、移除危險物品、滅火。

（2）攻擊及綁架：壓制、驅離歹徒、談判。

（3）下毒：迅速提供緊急安全用水，維持民生運作；清洗水塔及管線，確認安全。

（六）通知家屬到場及相關單位協處。
（七）設立專責發言人妥善發佈新聞。
（八）調閱監視器提供警方破案。

三、復原階段：

1.輔導安撫學生，避免學生二度傷害。
2.協助學校申請急難慰問金。

3.協助停課學校學生補課事宜。

4.協助學校硬體設施復原。

5.分析事件原因、檢討及經驗分享，校園防護改進措施及校內因應改進方案。
6.將事件調查報告陳報上級。 
四、依規定持續通報後續處理情形。
肆、事件特徵與注意事項

一、校園威脅恐嚇事件是歹徒詐騙手法的變種伎倆，恐嚇詐騙事件對師生心理情緒及校園安寧均會產生鉅大影響，若發生實體的破壞行動，甚至將會造成重大傷亡。因此，處理時需秉持「寧可信其有，謹慎小心處理」的態度，並以師生安全為最優先考量。

二、針對「校園遭受恐嚇威脅」問題，歹徒挑選學校下手，是利用校方基於保護學生，一定會妥協付款之心理，呼籲學校一定要與警方配合莫讓歹徒得逞，更要讓這類千面人繩之於法。考試院黃富源委員（前中央警察大學教務長）建議
三、為避免學校、家長及社會大眾勿過度緊張及造成仿效的負面效應，又基於提昇各校維護校園安全危機意識之考量，一是加強防恐宣教，製作「提醒各級學校，加強防詐騙、防恐嚇勒索」防詐騙家長聯繫函及反詐騙招術（參考附件）供參；一是報警，請求專業協助，各校若接獲恐嚇詐騙電話後，應立即向當地警察機關報案。

四、若發現可疑實體破壞行為時，需以平和方式，勸導人員遠離現場，設置警戒線，封鎖現場，避免產生驚恐狀況，並把握距離愈遠，安全愈高的疏散原則。

五、遇食物或飲用水源遭威脅下毒時，應立即阻斷食用，降低傷害，俟檢驗確認（魚毒檢測）無虞後，方可繼續提供。
六、各級教育人員注意個資保密工作，對過期名錄及網路名單公布時，均宜採取銷毀及密碼保護措施，避免資料外洩。
肆、相關法令

詐欺罪（中華民國刑法）
第339條：意圖為自己或第三人不法之所有，以詐術使人將本人或第三人之物交付者，處五年以下有期徒刑，拘役或科或併科一千元以下罰金。
以前項方法得財產上不法之利益或使第三人得之者亦同。
前二項之未遂犯罰之。

第340條：以犯前條之罪為常業者，處一年以上、七年以下有期徒刑，得併科五千元以下罰金。

第341條：意圖為自己或第三人不法之所有，乘未滿二十歲人之知慮淺薄或乘人之精神耗弱，使之將本人或第三人之物交付者，處五年以下有期徒刑，拘役或科或併科一千元以罰金。
以前項方法得財產上不法之利益，或使第三人得之者亦同。
恐嚇擄人勒贖罪（中華民國刑法）
第346條 意圖為自己或第三人不法之所有，以恐嚇使人將本人或第三人之物交付者，處六月以上五年以下有期徒刑，得併科一千元以下罰金。

以前項方法得財產上不法之利益，或使第三人得之者，亦同。

前二項之未遂犯罰之。 

第347條 意圖勒贖而擄人者，處死刑、無期徒刑或七年以上有期徒刑。因而致人於死者，處死刑、無期徒刑或十二年以上有期徒刑；致重傷者，處死刑、無期徒刑或十年以上有期徒刑。

第一項之未遂犯罰之。

預備犯第一項之罪者，處二年以下有期徒刑。

犯第一項之罪，未經取贖而釋放被害人者，減輕其刑；取贖後而釋放被害人者，得減輕其刑。 

第348條 犯前條第一項之罪而故意殺人者，處死刑或無期徒刑。

犯前條第一項之罪而有下列行為之一者，處死刑、無期徒刑或十二年以上有期徒刑：

一、強制性交者。

二、使人受重傷者。 

第348- 1條 擄人後意圖勒贖者，以意圖勒贖而擄人論
防詐騙家長聯繫函範例
親愛的家長：您好！

感謝長期以來對本校學務工作之支持與配合，誠摯祝福你，闔府平安萬事如意。

    據媒體報導，校園「假綁架，真詐財」事件日益增加，造成不知情家長無謂恐慌及錢財損失，日後若  貴家長若接獲子弟遭綁架或任何疑慮之通知，請謹記以下幾點：

一、保持鎮定不慌張，即刻與本校24小時值勤教官聯繫。

二、本校校安中心（學務處、教官室）接獲您的來電後，會立即通知學生至校安中心（學務處、教官室）與您聯絡，請確保家中電話或手機暢通，勿聽從歹徒意見停止對外聯繫管道。

三、歹徒電話通常無來電顯示，若有顯示，請記下號碼以配合警察機關調查。

四、若您與導師已完成聯絡，仍請賜電學務處（教官室），以利協助處理。

此外為保護學生安全，使家長與學校均能了解同學之狀況，倘若學生有臨時請假情形，亦請先行與學務處（教官室）聯絡，以利人員掌握。〈附件所含之其他詐騙手法，一併提供家長參考〉

本校校安中心或24小時值勤教官（警衛）服務專線：00-00000000

         學務處或教官室 00-00000000轉0000、0000、0000
學生導師聯絡電話：00-00000000
敬  祝

幸福平安

○○○○學校
學生事務處 敬啟

 中華民國年月日
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回  覆  單

一、茲收悉○○學校學生事務處防詐騙家長聯繫函乙份。

二、家長對學校意見：

家長簽章：

學生姓名：           年  班座號：

中華民國年 月 日

· 本回覆單請於○月○日前交由貴子弟攜回或郵寄回本校生輔組收。
※「防詐騙十九招」請家長參考 

親愛的家長：近來國內發生多起學生家長接獲詐騙集團之恐嚇取財案例，為打擊犯罪，避免被騙，特別蒐整最新詐騙手法提供 貴家長參考。 
一、詐騙第一招（結怨恐嚇）：以電話恐嚇被害人，佯稱其為四海幫或其他幫派成員。因貴子弟與人結怨，對方請其出來擺平，並向您索取費用。如果不從，將對貴子弟斷手斷腳，或對家人不利，常陳述您家庭成員份子、住址等資料，以取得您的信任並使您心生畏懼，達成匯款詐財。
二、詐騙第二招（金融卡密碼外洩）
以財政部（或郵局）等相關公務機關之名義發出簡訊，通知您的金融卡資料遭盜用，要求您速撥指定之電話號碼，要您持提款卡至提款機依其指示更改密碼，誤導您將存款轉至歹徒人頭帳戶而受騙。 

三、詐騙第三招（破案更改密碼）：佯稱是警察機關人員，因破獲金融卡偽卡集團，要求確認您（被害人）之帳戶密碼，請您提供金融帳號密碼；或要求您持提款卡依其指示更改金融卡密碼（其實是誤導您匯出款項），進而製作偽卡或達到詐財之目的。 

四、詐騙第四招（親友急需用錢）：以許久未聯絡之親友同學…等名義，用電話與您聯絡，佯稱各種急難需用錢，請您匯錢至其人頭帳戶，事後便失去音訊，達成詐財之目的。 

五、詐騙第五招（退稅支票遭退）：以電話佯稱國稅局人員，聲稱您的退稅支票被郵局退件，要求您持提款卡至提款機依其操作，完成退稅手續，使您誤將存款轉入歹徒人頭戶中。 

六、詐騙第六招（刮刮樂詐騙）：以郵件通知中獎，並留有所謂公證律師電話（其實是集團成員所扮）取得您信任。當您與其聯絡，便以加入會員、認股費、律師費、稅金…等各種名義要求您匯款，使您上當。 

七、詐騙第七招（手機簡訊中獎）：此為刮刮樂詐騙翻版，將中獎通知改以手機簡訊傳送，要求您至提款機前操作轉入獎金，或匯出繳納稅金，因而受騙。 

八、詐騙第八招（退費詐騙）：以國稅局、勞保局、中華電信公司…等單位名義，電話聯絡您，聲稱有一筆退費款項。請您依其指示持提款卡至提款機前操作，辦理退費手續。 

九、詐騙第九招（SARS防疫補助）：假冒衛生局人員，要發放防疫隔離補助金五仟元，依其指示持提款卡至提款機前操作，辦理補助金發放事宜，而騙取您的存款。 

十、詐騙第十招（期貨詐騙）：詐騙集團化身期貨操作公司，打出「免經驗、可兼職」對外吸收員工，要求員工「做業績」，先拿錢出來交給公司代為操作，事後佯稱投資失利，騙取求職者積蓄。 

十一、詐騙第十一招（信用貸款）：利用報紙廣告或夾報廣告，辦理信用貸款，以要先投保信用險、律師公證費…等名義要求您先匯款。如果您發現有異狀要求終止契約，辦理退費，歹徒便稱您要先支付一筆違約金，揚言否則請律師提出告訴， 利用對司法程序不瞭解及畏懼再度受騙。 

十二、詐騙第十二招（家庭代工）：於報紙媒體刊登家庭代工廣告，詐騙集團以口罩、佛珠、塑膠花、香水、郵貼等家庭代工為由，要求先支付保證金、器材費、折損費…等名義匯款。 

十三、詐騙第十三招（色情廣告）：以媒介色情或召妓，稱聲以匯款方式付款，要求先付費，付完費用卻無女子出現賣淫交易；或以護膚刊登廣告，要求加入會員可享VIP級特別(性)服務，當您繳納高額之入會費後，卻無所聲稱之服務，始知受騙。 

十四、詐騙第十四招（求職陷阱）：以應徵司機或牛郎為由刊登廣告，聯絡應徵後，聲稱需先繳納治裝費、保證金、租車費、伴遊費…等，有時還會把應徵者車輛騙走。 

十五、詐騙第十五招（網路購物）：於網路刊登販賣物品訊息，當您匯款後，事隔多日卻未收到商品；或以貨到付款方式交易，付款領取包裹後，內容物有可能是舊報紙等廢物，成了冤大頭！ 

十六、詐騙第十六招（檢查電表）：利用白天年輕人上班，家中僅剩老人家進行詐騙。佯稱台電人員或瓦斯公司人員，並快速出示假識別證，在未辨識完成立即收回。聲稱為您府上檢查電表、或瓦斯管線，作勢檢查完後，要求需收取費用，甚至騙取老人家之提款卡(或存簿)及密碼進行盜領，獲取不法利益。 

十七、詐騙第十七招（發函詐騙）：以 VISA 國際組織或律師事務所名義，並模仿公務機關公文格式發函。通知您於抽獎活動抽中免費刷卡金，但需繳納一定比例手續費。並附有律師公證函，函中蓋有關防、簽字章、私章及簽名煞有其事，以取得您的信任。 

十八、詐騙第十八招（話費詐騙）：歹徒傳送“ 找你好久都找不到， 有空回個電話吧！ 02-09 ＊＊＊＊＊ ” 類似簡訊。當您撥通此一電話時，對方會以各種名義藉故拖延。0209開頭是高額計費電話，歹徒會故意在02與09間加“-”讓您誤認為台北的電話，而撥打上當。
十九、詐騙第十九招 （假冒師長）：歹徒先以「學校訓育組長」或其他師長名義通知家長，表示子女未到校上課；稍後即以電話聲稱小孩已遭綁架，如不立即匯款，將對小孩不利。
如您接獲聲稱貴子弟已遭人綁架或發生任何意外之電話通知時，請採取以下措施：

一、懷疑：對不准掛電話、現在就出門匯款等要求應保有戒心，請先行掛斷電話。

二、查證：電話聯絡導師、學務處〈教官室〉及小孩好友，確認小孩是否平安在校。

三、通報：撥打165反詐騙諮詢專線尋求協助。
發現任何可疑亦可隨時向本校查詢，切勿依歹徒指示匯款，以免被騙。
學務處 
各級學校遭恐嚇詐欺處理作業流程
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附件





各級學校教育人員接獲各類恐嚇電話、信函、校內張貼恐嚇字條、校內發現不明物品、郵包；或家長接獲恐嚇電話、信函威脅在校學生安全等事件。





納入專家，成立緊急應變小組





立即通報各校相關專責人員（專責人員為學務人員、軍訓教官【校安人員


】、業務主管、駐衛警、值勤人員等）





接獲訊息








結案/追蹤輔導





續報校安中心





否








是





詐騙：


不予理會





非破壞型恐嚇：


人身安全維護事件





分析事件類型





事件檢討及經驗分享。


復原及安全設施改善。


陳報上級。





聽從專家建議，配合行動及採取因應措施。


加強巡邏、強化與社區聯巡等因應措施。


加強人身安全宣導。





聽從專家建議，配合行動及採取因應措施。


調閱監視器提供警方破案。





破壞型恐嚇：


縱火、下毒及破壞等事件








召開研商會議





通知警、消、醫護及水電等單位支援。


若有受傷及感染者，提供緊急就醫。





初步評估，


是否為恐嚇





各校專責人員針對疑點，編組人員檢視校內外安全狀況，並彙整相關資訊報警及通報校安中心。





類型





件





 97年詐欺犯罪手法分析                資料來源：警政署











88-97年詐欺犯罪率           資料來源：警政署





年度





類型
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